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1 INTRODUCTION

Dans le cadre de la dématérialisation des marchés publics, ATEXO a développé un
outil logiciel de signature et de co-signature de document.

Cet outil permet notamment de répondre a certaines attentes spécifiques d'une
procédure de marché public :

e co-signature d'un DC4 par le mandataire et ses co-traitants,

e co-signature de l'acte d'engagement par le titulaire du marché et la Personne
Responsable du Marché, etc.

Ce document présente le principe général de fonctionnement de l'outil, et décrit
précisément les opérations de :

e Signature d'un document,

e Ajout d'une signature a document déja signé (ou co-signé),
e Vérification de la (des) signature(s) du document,

e Export d'un document signé,

e Signature d'un document PDF.
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2 CREATION D'UNE SIGNATURE
2.1 Création d'une premiére signature a un document
2.1.1 Etape 1 : lancement de 'application

Lancer I'application Cosign en double cliquant sur le fichier ATEXO-CoSign-v4.jar :

. b ATEXO-CoSign » ATEXO-CoSignVd

Mom ’ Maodifié le Type Taille
|£| ATEXO-CoSign-vd. jar 12/07/2013 11:11 Executable Jar File 6721 Ko
'E Metice Cosign GOE ATEXO CoSignwdpdf  02/11/2012 12:53 Adobe Acrobat D... 699 Ko
Puis sélectionner une langue :
& ATEXO COSIGN 4.0 - =

" Fermer

ATEXO™
ATEXO COSIGN 4.0

Pour lancer l'utilitaire CoSign:

Chuoisissez votre langue en diguant sur I'un des deux pictogrammes.
([

Version 4.0 ATEXQ @ 2013
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2.1.2 Etape 2 : choix du fichier a signer

La fenétre suivante s'ouvre. Le premier onglet, "Signer un document” est
sélectionné par défaut :

- N

LA = O Fermer

%4 ATEXO COSIGN 4.0

ATEXO COSIGN 4.0

Signer un document (XAdES ou PKCS#7) \'. Co-signer un document\‘u’érifier la signature\ Exporter le document \ Signer un PDF (PAdES) \\

Signer
Avant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible,

Désignez ensuite le fichier 4 signer.

Mom du fichier: | | | Parcourir

@) Géneration d'une archive ZIP contenant le fichier et la signature au format XAdES
(Préparation a la co-signature du document).

) Enregistrement de la signature dans le méme répertoire que le fichier,

Détails des signatures

Signé par Certificat émis par Péricde de validité | Rejeu de la signature

Cliquer sur le bouton "Parcourir”, et sélectionner le fichier a signer :

Choisir votre fichier x|

Rechercher dans : I || Offre LI T _.“E

Documents IE Offre_Lotl.zip
recents & offre_Lotz.zip

Mom de fichier : IAE_Lutl.de Cuvrir

Bureau 4%
: Fichiers du type : ITnus les fichiers LI Annuler |

r'|

Confirmer le choix du fichier & signer en cliquant sur "Ouvrir".
La fenétre suivante apparait (le chemin d'acceés au fichier a signer est renseigné) :
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4 ATEXO COSIGN 4.0 - o

ATEXO COSIGN 4.0

Signer un document (XAdES ou PKC5#7) \ Co-signer un document\l\\"érifier la signature\ Exporter le documant\ Signer un PDF (PAdES) \

L1 [ O Fermer

Signer

Awant d'utiliser I'outil de signature, nous vous invitons 3 vérifier que votre certificat de signature est bien accessible.

Désignez ensuite le fichier a signer.

Mom du fichier: |C:\Users\Benjamin\Desk‘top\ATEXO-CoSign\AE,TEST.pdf | ‘ Parcourir

@) Géneration d'une archive ZIP contenant le fichier et la signature au format XAdES
(Préparation a la co-signature du decument).

() Enregistrement de la signature dans le méme répertoire que |e fichier.

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

2.1.3 Etape 3 : signature du fichier

Avant d'effectuer la signature du document, I'utilisateur sélectionne I'un des modes
de génération suivants :

e Génération d'un dossier compressé (format ZIP) dans lequel est enregistré le
document a signer ainsi que le fichier de signature généré. Ce mode de
génération permet la co-signature de I'archive ZIP.

e Enregistrement du fichier de signature géenéré dans le répertoire dans lequel
se trouve le fichier a signer au format XAdES ou PKCS#7
2.1.3.1  Geéneération d'une archive ZIP contenant le fichier et la signature

Une fois le fichier a signer ainsi que le mode de signature "Génération d'une archive

ZIP contenant le fichier et la signature” sélectionnés, I'utilisateur clique sur le bouton
"Signer".

La fenétre de sélection d'un certificat de signature apparait. L'utilisateur sélectionne
le certificat de signature parmi la liste des certificats proposés, le cas échéant :

£ Choisissez un certificat 10l x|
Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la de
Christian CARLET AC DEMO ATEXO 23/05/2013 Signature numerigue, Chiffrement
Charles CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement
annuler | valider |
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Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une

simple confirmation ou un mot de passe peut étre demandé
signature.

signature des données avec votre clé de signa j[

Unz applcaion demande 'acc2s 3 un éement protege.

pour l'opération de

Cle privée Cypto A S

ok | Amuer | Cetmis. | it

GemSAFE - Enter PIN

‘t'our uzer PIM iz required to access wour smart card

Met de passz pour: B Please enter your FIN:

[T Change your user PIN

—

| cancel |

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue

de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement du dossier ZIP contenant le fichier a signer et la signature générée.

Alerte

(;I L'archive ZIP contenant |e fichier et sa signature a été enregistrée dans le répertoireC:\Users\Benjamin' Desktop\ATEXCO-CoSign

2.1.3.2  Enregistrement de la signature dans le méme répertoire que le fichier
Une fois le fichier a signer ainsi que le mode de signature "Enregistrement de la

signature dans le méme répertoire que le fichier" sélectionnés.

ATEXO, tous droits réservés

Page 8 sur 28



.'.' Notice d'utilisation — Outil de signature et de co-signature
ATEXO™

ATEXO — GOE - Co-sign

4 ATEXQ COSIGN 4.0 = B

L0 = O Fermer

ATEXO COSIGN 4.0

Signer un document (XAdES ou PKC5#7) \ Co-signer un document\\iérifier la signature\ Exporter le document\ Signer un PDF (PAdES) \

Signer

Avant d'utiliser I'outil de signature, nous vous invitons & vérifier que votre certificat de signature est bien accessible.

Désignez ensuite le fichier a signer.

Mom du fichier: |C:\Users\Benjamin\Desk‘top\ATEXO-CoSign\AE_TEST.pdf | ‘ Parcourir

() Géneration d'une archive ZIP contenant le fichier et Ia signature au format XAdES
(Préparation a la co-signature du decument).
®) Enregistrement de la signature dans le méme répertoire que |e fichier.
- Génération d'un jeton de signature au format :
@ Par défaut : XAdES (Extension : *.xml)
) PKCS#7 (Extension : *.p7's)

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

L'utilisateur choisit le format du jeton de signature, par défaut XAdES ou PKCS#7 et
clique sur le bouton "Signer".

La fenétre de sélection d'un certificat de signature apparait. L'utilisateur sélectionne
le certificat de signature parmi la liste des certificats proposés, le cas échéant :

=1

Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la dé
||Chrisﬁan CARLET AC DEMO ATEXO 23/05/2013 Signature numérigue, Chiffrement
|Char|es CIVETE AC DEMO ATEXO 29/11/2012 Signature numeérigue, Chiffrement
L]

annuler | valider |

Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une
simple confirmation ou un mot de passe peut étre demandé pour l'opération de
signature.
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signature des données avec vore clé de signature 5[

Unz applcaton demande 'acc2s 3 un eément protége.

GemSAFE - Enter PIN

Wour ugar PIM iz required to access pour smart card.

Mat de passz pour
Pleaze ent FIr:
I pvee Gk AP - R
Q II

[T Change your user PIN

0K | Arrukr Detads_ ok | Cancel |

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue
de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement de la signature générée.

Alerte

Q‘ La signature a été enregistrée dans le répertoire Ch\Users\Benjamin' Desktopt ATEXC-CoSign

0K
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2.2 Ajout d'une signature a un document

221 Etape 1 : lancement de 'application

Fonctionnement inchangé (cf. 2.1.1)

2.2.2 Etape 2 : Choix du fichier a co-signer

L'utilisateur sélectionne le deuxieme onglet "Co-signer un document”

% ATEXCO COSIGN 4.0

Notice d'utilisation — Outil de signature et de co-signature

Version 4

- oM

[0 [# O Fermer

ATEXO COSIGN 4.0

Signer un document (XAdES ou PKC5#7) " Co-signer un document\ve'riﬁer Ia signature |, Exporter le document ', Signer un PDF (PAGES) |
Co-signer
Avant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible.

Désignez ensuite I'archive ZIP & cosigner que vous aver généré 3 partir de I'englet "Signer un docurment”.

MNom de I'archive ZIP : | | Parcourir |

Détails des signatures

Signé par Certificat émis par Péricde de validité ‘ Rejeu de la signature

La co-signature doit étre effectuée sur une archive ZIP.

L'utilisateur clique sur "Parcourir" pour sélectionner le document a co-signer :
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¥ | Choisissez votre archive ZIP
Rechercher dans: |D ATEXO-CoSign '| @I
3 ATEXO-CoSignVd
B AE TEST.pdfzi
Nom du fichier: |AE_TEST.pdfzip |
Fichiers de type: | ZIP files |
I Cuvrir | | Annuler|
Puis l'utilisateur clique sur « ouvrir ».
% ATEXO COSIGN 4.0 -5

[0 [# O Fermer

ATEXO COSIGN 4.0

Signer un docurmnent (XAdES ou PKCS#7) | Co-signer un dOCUfﬂEﬂt\‘u’énfier la signature ‘l\ Exporter le document\ Signer un PDF (PAdES) \
Co-signer
Awant d'utiliser I'outil de signature, nous vous invitons 3 vérifier que votre certificat de signature est bien accessible.

Désignez ensuite I'archive ZIP 4 cosigner que vous avez généré 3 partir de I'onglet "Signer un document”.

Mom de I'archive ZIP : ChUsers\Benjamin\Desktop\ ATEXO-CoSign'\AE_TEST.pdf zip | | Parcourir |

Détails des signatures

Signé par | Certificat émis par Période de validite | Rejeu de la signature
Charles CIVETE CN=ATEXO AC DEMO - Entreprises, OU... Valide Valide
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Dans le détail des signatures, sont indiqués :
e Le nom du signataire de la piéce (champ CN du certificat)
e Le nom de I'émetteur du certificat de signature
e La vérification de la période de validité du certificat

e La vérification du rejeu de la signature (vérification permettant de s'assurer
que la signature vérifiée correspond bien au fichier signé, et par conséquent,
gue ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé
et le moment ou la vérification est faite)

2.2.3 Etape 3 : Ajout d'une signature

L'utilisateur clique sur « Co-signer ».

La fenétre de sélection d'un certificat de signature apparait. L'utilisateur sélectionne
le certificat de signature parmi la liste des certificats proposés, le cas échéant :

A Choisissez un certificat =10l x|
Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la dé
Christian CARLET AC DEMO ATEXO 23/05/2013 Signature numérique, Chiffrement
Charles CIVETE AC DEMO ATEXO 29/11/2012 Signature numerigue, Chiffrement
annuler | valider |

by

Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une
simple confirmation ou un mot de passe peut étre demandé pour l'opération de
signature.

signature des données avec voire clé de signat ﬂ

Unz applcaton demande 'accas 3 un eément protege.

GemSAFE - Enter PIN

t'our uzer PIM iz required to access pour smart card

Muot de passz pour
Pleaze ent FIM:
Clé privée ChotoA”| L & enter your

- S .

[ Change your uzer FIN

0K | Ak Cétais._ | Cancel |
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Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue
de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement du dossier ZIP contenant le fichier a signer et la signature généreée.

Alerte

g‘ L'archive ZIP a été cosignée dans le répertoireC:\Users\Benjamin' Desktop\ATEXO-CoSignt AE_TEST.pdf zip
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2.3 Vérification de la (des) signature(s) d'un document

23.1 Etape 1 : lancement de 'application

Fonctionnement inchangé (cf. 2.1.1)

2.3.2 Etape 2 : Choix du fichier signé (ou co-signé) a vérifier

Au lancement de l'application, l'utilisateur accéde au troisieme onglet : "Vérifier la
signature"
% ATEXO COSIGN 4.0 -0

[0 [ ¢ Fermer

ATEXO COSIGN 4.0

Signer un document (XAdES ou PKCS#7) | Co-signer un document " [Veérifier 2 swgnature\ll Exporter le document | Signer un PDF (PAGES) |
Vérifier
L'outil prend en compte les formats de signatures : XAdES, PAdES et PKCS#7.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a:

() - Désigner le fichier dont la signature doit &tre vérifide.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.ml).

(") - Donner une archive ZIP contenant le fichier et sa signature.

() - Désigner le fichier PDF signé dont la signature doit &tre vérifice.

Nom du fichier: | | | Parcourir |
Signature Associée: | | | Parcourir |

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

Cette fenétre permet de:
e Désigner le fichier dont la signature doit étre vérifiee
e Désigner le fichier PDF contenant la signature
e Désigner une archive ZIP contenant le fichier et sa signature

2.3.2.1  Vérifier la signature d'un fichier

- Dans le champ "Nom du fichier", l'utilisateur indique I'emplacement du fichier
signé.
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- Dans le champ "Signature associée", I'utilisateur indique I'emplacement de
la signature correspondante.

4 ATEXO COSIGN 4.0 - o

[0 [F O Fermer

ATEXO COSIGN 4.0

Signer un document (XAdES ou PKCS2T) \ Co-signer un document ' Veérifier la signature\ Exporter le document\ Signer un PDF (PAdES) \
Vérifier
L'outil prend en compte les formats de signatures : XAdES, PAdES et PKCS#7.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons
@ - Désigner le fichier dont la signature doit &tre vérifide.
- Désigner le fichier de la signature (Extensions : *.p7s ou *ml).

") - Donner une archive ZIP contenant le fichier et sa signature.

(_ - Désigner le fichier PDF signé dont la signature doit &tre vérifice.

Mom du fichier : |C:\Users\Benjamm\Desk‘top\ATEXO-CoSlgn\AE_TEST.pdf | | Parcourir |

Signature Associée: |Benjamln\Desk'to pYATEXO-CoSign\AE_TEST.pdf - 20131024205608 - Signature 'I.xml| | Parcourir |

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

Puis l'utilisateur clique sur "Vérifier". Le bouton "Vérifier" permet de lire les
informations relatives au certificat utilisé pour signer le PDF et ainsi avoir acces au
détail de la signature.
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% ATEXO COSIGN 4.0 - o

L0 [ O Fermer

ATEXO COSIGN 4.0

Signer un decument (XAJES ou PKCSET) \ Co-signer un document " Vérifier Ia swgnature\l Exporter le document\ Signer un PDF (PAdES)\
Veérifier
L'outil prend en compte les formats de signatures : XAdES, PAdES et PKCS#7,

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a:

(@ - Désigner le fichier dont la signature doit &tre vérifice.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.ml).

(1 - Donner une archive ZIP contenant le fichier et sa signature.

(1 - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

MNem du fichier: |C:\Users\BenJam\n\Desk‘top\ATEXO-CoSlgn\AE_TEST.pdf | | Parcourir |

Signature Associée: |BenJamln\Desk‘top\ATEXO-CoSlgn\AE_TEST.pdf - 20131024205608 - Signature 1 .xml| | Parcourir |

Détails des signatures

Signé par | Certificat émis par Période de validité | Rejeu de |a signature
Charles CIVETE CN=ATEXO AC DEMO - Entreprises, OU... Valide Valide

Dans le détail des signatures, sont précisés :
¢ Le nom de chaque signataire de la piece (champ CN du certificat)
e Le nom de I'émetteur du certificat de signature
e La vérification de la période de validité du certificat

e La vérification du rejeu de la signature (vérification permettant de s'assurer
que la signature vérifiée correspond bien au fichier signé, et par conséquent,
gue ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé
et le moment ou la vérification est faite)

2.3.2.2  Vérifier la signature d'un PDF

Dans le champ "Nom du fichier PDF Signé", l'utilisateur indique I'emplacement du
fichier PDF signeé.
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% ATEXO COSIGN 4.0 - o
L0 [ O Fermer

ATEXO COSIGN 4.0

Signer un document (XAdES ou PKCS#7) \ Co-signer un document " Vérifier la sigﬂature\II Exporter le document\ Signer un PDF (PAdES) \
Vérifier
L'outil prend en compte les formats de signatures : XAdES, PAdES et PKCS#7.

- Afin de vérifier |a validité de la signature d'un fichier, nous vous invitons a :
() - Désigner le fichier dont la signature doit &tre vérifiée.

- Désigner le fichier de la signature (Extensions : *.p7s ou *ocml).
(") - Donner une archive ZIP contenant le fichier et sa signature.

) - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

Mom du fichier Pdf 5i... | C\Users\Benjamin'\Desktop\ATEXO-CoSign\AE_TEST_sign.pdf | | Parcourir

Détails des signatures

Signé par Certificat émis par Péricde de validité ‘ Rejeu de la signature

Puis il cliqgue sur "Vérifier". Le bouton "Vérifier" permet de lire les informations
relatives au certificat utilisé pour signer le PDF et ainsi avoir accés au détail de la

signature.
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% ATEXO COSIGN 4.0 - B

L1 [# O Fermer

ATEXO COSIGN 4.0

Signer un document (XAES ou PKCS#7) | Co-signer un document * Vérifier la swgnature\ll Exporter le document |, Signer un PDF (PAES) ',
Vérifier
L'outil prend en compte les formats de signatures: XAdES, PAdES et PKCS#7.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons &:
) - Désigner le fichier dont la signature doit &tre vérifide.

- Désigner le fichier de la signature (Extensions : *.p7s ou *ml).
") - Donner une archive ZIP contenant le fichier et sa signature.

@ - Désigner le fichier PDF signé dont la signature doit &tre vérifice.

Mom du fichier Pdf 5i... | C\Users\Benjamin\Desktop\ ATEXO-CoSign' AE_TEST_sign.pdf | | Parcourir

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de |z signature
Charles CIVETE CN=ATEXO AC DEMO - Entreprises, OU... Valide Valide

Dans le détail des signatures, sont préciseés :
e Le nom de chaque signataire de la piéce (champ CN du certificat)
e Le nom de I'émetteur du certificat de signature
e La vérification de la période de validité du certificat

e La Vvérification du rejeu de la signature (vérification permettant de s'assurer
que la signature vérifiée correspond bien au fichier signé, et par conséquent,
gue ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé
et le moment ou la vérification est faite)

2.3.2.3  Vérifier la signature d'une archive ZIP

Dans le champ "Nom de I'archive ZIP", l'utilisateur indique I'emplacement du ZIP
contenant le fichier et sa signature.
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% ATEXO COSIGN 4.0 -0

LA [+ O Fermer

ATEXO COSIGN 4.0

Signer un decument (XAdES ou PKCS#7) \l\ Co-signer un document ' Vérifier la signature\ Exporter le dDCUI’T‘IEﬂt\ Signer un PDF (PAdES)\
Vérifier
L'outil prend en compte les formats de signatures : XAdES, PAdES et PKCS#T.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a:
") - Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.mml).

@) - Donner une archive ZIP contenant le fichier et sa signature.

") - Désigner le fichier PDF signé dont la signature doit étre vérifice.

MNom de l'archive ZIP : Ci\Users\Benjamin\Desktop\ATEXO-CoSign\AE_TEST.pdf.zip | | Parcourir

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

Puis l'utilisateur clique sur "Vérifier". Le bouton "Vérifier" permet de lire les
informations relatives au certificat utilisé pour signer le pdf et ainsi avoir acces au
détail de la signature.
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ATEXO COSIGN 4.0

Signer un document (XAdES ou PKCS#T) \ Co-signer un document ' Vérifier la slgnature\l Exporter le dncument\ Signer un PDF (PAdES]\
Vérifier
L'outil prend en compte les formats de signatures : XAdES, PADES et PKC5#7.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitens a :

("1 - Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.xml).

) - Donner une archive ZIP contenant le fichier et sa signature.

(") - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

Mom de 'archive ZIP : C\Users\Benjamin'Desktoph ATEXO-CoSign\AE_TEST.pdf zip ‘ ‘ Parcourir
Détails des signatures
Signé par | Certificat émis par | Période de validite ‘ Rejeu de la signature
Charles CIVETE CN=ATEXQ AC DEMO - Entreprises, OU... Valide Valide
Clément CHAROMN CN=AC DEMO ATEXO, OU=MARCHES P... Expiré Valide

Dans le détail des signatures, sont préciseés :
e Le nom de chaque signataire de la piéce (champ CN du certificat)
e Le nom de I'émetteur du certificat de signature
e La vérification de la période de validité du certificat

e La Vvérification du rejeu de la signature (vérification permettant de s'assurer
que la signature vérifiée correspond bien au fichier signé, et par conséquent,
gue ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé
et le moment ou la vérification est faite)

2.4 Exporter le document

241 Etape 1 : lancement de I'application

Fonctionnement inchangé (cf. 2.1.1)

2.4.2 Etape 2 : Choix du fichier signé (ou co-signé) a vérifier

Au lancement de l'application, l'utilisateur accéde au quatrieme onglet : "Exporter
un document” :

Afin d'exporter un fichier a partir d'une archive ZIP, [l'utilisateur indique le ZIP
contenant le fichier et sa signature en cliquant sur le bouton "Parcourir".
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4 ATEXO COSIGN 4.0 - o
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ATEXO COSIGN 4.0

Signer un document (XAdES ou PKCS#7) \ Co-signer un document\\"érifier la signature i Exporter e document\ Signer un PDF (PAES) \l\
Exporter

Afin d'exporter un fichier a partir d'une archive ZIP, nous vous invitons a:

- Désigner I'archive ZIP contenant le fichier et sa signature.

Mom de I'archive ZIP : ChUsers\Benjamin\Desktop\ATEXO-CoSign'\AE_TEST.pdf zip | | Parcourir

Puis l'utilisateur clique sur "Enregistrer"”, indique I'endroit ou il souhaite enregistrer
le contenu du fichier puis clique sur "Ouvrir" :

x
Rechercher dans : |D Cosignt'3.0 v| @I

Mom de Fichier : ZZ:'I,Eiu:u:urnents and SettingstatexoiMes documentsireponse kesthCosigny3.0 |

Fichiers du bype ; |T|:u.|s les Fichiers v|

| CILrrir | | Annuler |
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X

] " 9 1 a N . - . L . .. I 1 N . - 3 P
0;“ ¢ Sivous ciquez sur 'Oul le fichier et ses signatures seront exportés dans le dossier choisi, si vous wous choisissez 'Mon’ seul le fichier sera enregistré dans I'emplacement choisi,

| Oui | | Maon |

x

it IUn ou plusieurs fichiers de l'archive existe(ent) déia dans le dossier que vous avez choisi, voulez-vous ecraser?

| O | | Mon |

Une fenétre de confirmation apparait et un message indique si le fichier a bien été
exporte.

2.4.3 Etape 4 : Synthése

Le nouvel emplacement du fichier exporté est indiqué ainsi que sa taille et la date de
sa création en cliquant sur afficher le détail.

4 ATEXQ COSIGN 4.0 = =

L1 = O Fermer

ATEXO COSIGN 4.0

Signer un document (XAJES ou PKCS27) \ Co-signer un document\\’énﬂer la slgnature\ Exporter le documant\ Signer un PDF (PAES) \
Exporter
Afin d'exporter un fichier 2 partir d'une archive ZIP, nous vous invitons 3

- Désigner I'archive ZIP contenant le fichier et sa signature.

Mom de l'archive ZIP : ChUsers\Benjamin\Desktop\ ATEXO-CoSign\AE_TEST.pdf.zip | ‘ Parcourir

Les fichiers ont été bien exportés. Cliquer sur "Afficher” pour voir le détail.

% Details des fichiers exportés = =
MNem du fichier | Taille | Date de medification |
C:\Users\Benjamin\Desktop\ATEXO-CoSign\AE_TEST.pdf 274357 Thu Oct 24 21:07:49 CES...

C:h\Users\Benjamin'\Desktop\ATEXO-CoSign\AE_TEST.pdf - 20131024203801 - Signature 2xml 4440 Thu Oct 24 21:07:40 CES... [
C:\Users\Benjamin'Desktop\ATEXO-CoSign\AE_TEST.pdf - 20131024203917 - Signature 3.xml 3994 Thu Oct 24 21:07:49 CES...
C:hUsers\Benjamin' Desktoph\ATEXO-CoSign\AE_TEST.pdf.zip 151880 Thu Oct 24 20:58:17 CES...
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2.5 Signer un PDF

251 Etape 1 : lancement de 'application

Fonctionnement inchangé (cf. 2.1.1)

25.2 Etape 2 : Choix du fichier PDF a signer

Au lancement de l'application, I'utilisateur accede au cinquieme onglet "Signer un
PDF" :

% ATEXO COSIGN 4.0 = B
CH [F O Fermer

ATEXO COSIGN 4.0

Signer un document (XAdES ou PKCS27) | Co-signer un document | Veérifier la signature | Exporter le document " Signer un PDF (PAES) |

Signer
Awvant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible,

Désigner ensuite le fichier pdf a signer. Cette fonction génére une copie de votre PDF avec la signature intégrée (signature au format PAdES) et non pas juxtaposée.

Mom du fichier | | Parcourir |

Détails des signatures

Signé par Certificat émis par Péricde de validité | Rejeu de |z signature

L'utilisateur clique sur "Parcourir, sélectionne le PDF a signer puis clique sur
"Ouvrir";
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% Désigner le fichier PDF a signer

Rechercher dans: |D ATEXO-CoSign 'l @I

(3 ATEXO-CaSignVd
B AE TEST.pdf

Norn du fichier: | AE_TEST.pdf |

Fichiers de type: |Tous|esfichiers "'|

| Chuerir | | Annuler|

Une fois le PDF a signer sélectionné, l'utilisateur clique sur "Signer" puis indique
I'endroit ou il souhaite enregistrer le PDF signé :

E5 Veuillez choisir I'emplacement ol le PDF signé sera enregistré

Rechercher dans: |D ATEXO-CoSign "| @I r

C3 ATEXO-CoSignV4

Fichiers de type: |Tﬂuslesﬁchier5 "’|

Mom du dossier

Chuverir | | Annuler|

ATEXO, tous droits réservés Page 25 sur 28



Notice d'utilisation — Outil de signature et de co-signature

ATEXO™

ATEXO — GOE - Co-sign

Une fois que l'utilisateur a cliqué sur "Ouvrir", la fenétre de sélection d'un certificat
de signature apparait. L'utilisateur sélectionne le certificat de signature parmi la liste
des certificats proposeés, le cas échéant :

JRL=TE

Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la dé
|Christian CARLET AC DEMO ATEXO 23/05/2013 Signature numérigue, Chiffrement
|Char|es CIVETE AC DEMO ATEXO 29112012 Signature numerigue, Chiffrement
U

annuler | valider |

~

Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une
simple confirmation ou un mot de passe peut étre demandé pour l'opération de
signature.

signature des données avec votre clé de signat 5[

Unz applcaton demande 'acc2s 3 un eément protége.

GemSAFE - Enter PIN

Wour user PIM iz required to acceass vour smart card

Muot de passz pour
Fleaze ent FIM:
Clé privée Cyoto A2 o SR
‘v& ||

[ Change your uzer FIN

0K | Ak | Cetels. | | cancel |

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue
de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement du PDF signé.
Alerte

Q‘ Le PDF signé a été enregistré dans Ch\Users\Benjamin'Desktop\ATEXO-CoSignh\AE_TEST_sign.pdf

OK
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